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Resumen

Internet desempeiia un papel fundamental en la sociedad actual. La pandemia

de la COVID-19 ha resaltado aun mas la importancia de un acceso a Internet
confiable para todas las personas. Desafortunadamente, no todos los paises han
alcanzado la madurez suficiente en términos de contar con una infraestructura de
Internet confiable. En particular, los paises de bajos ingresos suelen tener redes
infraaprovisionadas y carecer de una infraestructura de cable adecuada o de sistemas
de interconexion redundantes. En estos paises (o regiones), se producen cortes
importantes de Internet cuando hay una rotura de cable o un corte de energia. Esto
impacta en todo el ecosistema de Internet, lo que puede resultar en una importante
pérdida de ingresos para la economia digital. Ademas, muchos paises de bajos
ingresos no tiene la capacidad de auditar a fondo su infraestructura de Internet y, en
muchos casos, no han desarrollado o adoptado las mejores practicas para construir
una infraestructura de Internet resiliente. El proyecto Medicion de la Resiliencia de
Internet en Africa (MIRA) es una iniciativa conjunta entre el Centro de Informacion de
Red Africano (AfriNIC) e Internet Society, con el objetivo de evaluar la capacidad de
un pais para proporcionar un medio estable y confiable de acceso a Internet en todo
momento. Basandonos en los resultados, brindaremos recomendaciones en forma
de mejores practicas que podrian ayudar a las redes o paises a lograr una mayor
resiliencia de Internet.

1 Introduccién

Uno de los 13 principios de la Declaracion Africana de los derechos y la libertad de Internet es la
seguridad, estabilidad y resiliencia de Internet. Este principio implica que todas las personas tienen el
derecho de disfrutar de un acceso a Internet seguro y confiable, independientemente del tamafio y la
ubicacion de su red. La pandemia de la COVID-19 ha mostrado la importancia de Internet y de los servicios
habilitados mediante Internet para la sociedad y ademas ha demostrado lo crucial que es construir redes
que sean resilientes. Sin embargo, muchas redes africanas estan sujetas con frecuencia a muchas formas
de interrupcion, como cortes de energia, roturas de cables, apagones (no) intencionales y otros incidentes
de seguridad [1]. En algunos casos, las interrupciones se deben a un accidente, ya sea debido a una
ingenieria deficiente o a la falta de infraestructura redundante. En algunos casos, las interrupciones se
deben a blogueos patrocinados por el estado, especialmente durante periodos electorales [2]. El algunos
casos, los apagones se producen porque no se considera a los operadores responsables y, por lo tanto, no
se les incentiva a invertir en su infraestructura para hacerla resiliente. Ya sean intencionalmente o no, las
interrupciones de Internet pueden tener un impacto considerable en la sociedad y la economia [3].

Estudios recientes han destacado la diversa calidad del acceso a Internet entre y dentro de los paises
africanos [4]—[6]

Sin embargo, muchos de los desafios de Internet en Africa siguen sin investigarse. Las afirmaciones se
basan principalmente en conocimientos anecdoticos no escritos que se comparten informalmente entre las
comunidades operativas, como en la Cumbre de Africa sobre Internet (AIS) y el Foro Africano de Peering

e Interconexion (AfPIF). Esta deficiencia dificulta la formulacion de soluciones basadas en evidencia o la
evaluacion del éxito de las interconexiones y esquemas de inversion recientemente implementados. Una

! https://africaninternetrights.org
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encuesta realizada por AfriNIC en 2019 [7] mostrd que la medicion de Internet no es una préactica comun
en Africa. La falta de mediciones suficientes en los paises africanos hace que sea muy dificil determinar
con precision las areas problematicas que deben atenderse para mejorar la confiabilidad y la resiliencia de
Internet en Africa.

El proyecto MIRA establecera un marco llamado el “Marco de resiliencia de Internet” que evalda la
capacidad de una red (y por afiadidura, un pais) para proporcionar medios estables y confiables de acceso
a Internet. El marco estara basado en el analisis de datos empiricos (tanto primarios como secundarios)
recopilados de redes y paises de Africa. Con base en estos resultados, planeamos identificar y describir
las mejores practicas necesarias para crear un sistema de interconexion nacional y regional mas resiliente
que, si los proveedores de servicios de Internet (ISP) y los operadores de red lo implementan, podria
fortalecer y salvaguardar la infraestructura de Internet de las interrupciones.

1.1 // Contexto

Este proyecto es una iniciativa conjunta del Centro de Informacion de Red Africano (AFRINIC) e Internet
Society. Este proyecto se enmarca en el programa AfriNIC AIM (Medicion de Internet en Africa, Africa
Internet Measurement)?y en el proyecto “Medicion de Internet” de Internet Society®. AfriNIC e Internet
Society colaboraran con otros investigadores como se describe en la Seccion 6.4 para Medir la Resiliencia
de Internet en Africa (MIRA). En resumen, queremos:

1. Recopilar y analizar datos empiricos para determinar los niveles actuales de
resiliencia de Internet en los paises africanos.

2. Desarrollar atin mas la infraestructura de
medicion de Internet en Africa aumentando el
numero de puntos de observacion de medicion
activos en Africa.

ISP

3. Presentar los datos a los usuarios en todos los Resilience

niveles (legisladores, ingenieros, operadores
de redes, responsables politicos, usuarios de

Internet, etc.).

1.2 // Pudblico destinatario

El resultado de este proyecto se utilizara para
informar a los responsables politicos en dos
categorias principales:

Country-level
Internet

Critical
Infrastructure
Resilience

e (peradores de redes y proveedores de servicios
de Internet (ISP) que buscan mejorar la resiliencia
de su infraestructura.

Resilience

e Autoridades reguladoras nacionales (ANR) que
definen los entornos legales y operativos de los
ecosistemas de Internet en sus respectivos paises.

Este proyecto y sus hallazgos tendran una
aplicabilidad mas amplia y pueden ser de interés
para una mayor audiencia, incluidos los grupos
de consumidores e industriales, laboratorios de
investigacion académicos e industriales, asi como
organismos de estandarizacion.

Market
Resilience

1.3 // Definicién y alcance

A lo largo de este proyecto, nuestro objetivo
es investigar las amenazas y los obstaculos
(tanto internos como externos) que afectan la
infraestructura de Internet y los mecanismos

Figura 1: Taxonomia de los componentes de la resiliencia

2 hitps://afrinic.net/research/programmes/aim
% https://www.internetsociety.org/issues/measurement
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para aumentar la resiliencia general de los servicios de Internet. Es decir, la capacidad de una red para
mantener un nivel de servicio aceptable en caso de interrupcion o durante crisis [8]—[13]. El mismo
principio se aplica a la resiliencia de Internet de un pais y este proyecto evaluara la capacidad de cada pais
para continuar brindando el mejor servicio posible durante una crisis.

Como se muestra en la Figura 1, la “resiliencia de Internet” abarca muchos componentes subyacentes®, que
van desde la resiliencia de la infraestructura fisica y de energia de Internet hasta la resiliencia del mercado y
la calidad de servicio (Q0S), es decir, desempefio, disponibilidad, ancho de banda disponible, etc.

Definiciones:

¢ Resiliencia de Internet a nivel de pais: la capacidad del ecosistema de Internet nacional de un pais (los ISP,
regulaciones, infraestructura fisica, estructura de mercado) para proporcionar servicios de Internet a sus
ciudadanos a un nivel de servicio aceptable frente a fallas y desafios para las operaciones normales.

¢ Resiliencia de la infraestructura critica: la resiliencia de la infraestructura de energia, la infraestructura
de cable de Internet (tanto terrestre como submarina), asi como la infraestructura de dominio de nivel
superior con cddigo de pais (ccTLD).

e Resiliencia del mercado: la disponibilidad y eficiencia de los puntos de intercambio de Internet (IXP) y
la capacidad de mantener local el tréfico local, la capacidad del mercado para autorregularse y ofrecer
precios asequibles a los usuarios finales manteniendo un mercado diverso y competitivo.

e Resiliencia de la red/ISP: la capacidad de una red para continuar brindando un nivel aceptable de
servicio en caso de una interrupcion o durante una crisis. Este componente de resiliencia se compone
de varios componentes, como la resiliencia de los enlaces fisicos, los enlaces l6gicos/de peering, el
desempeiio, la calidad de servicio y el DNS.

Alcance y objetivos:
En nuestro marco de evaluacion, consideraremos los siguientes aspectos:

1. La disponibilidad y estabilidad de la infraestructura fisica, que incluye centrales eléctricas, fibra
submarina o terrestre, estaciones terrestres y redes de acceso de tltima milla.

2. La calidad de servicio (QoS) de la red desde la perspectiva del usuario final y la estabilidad de la red en
términos de accesibilidad, desempefio y latencia a los servidores de destino seleccionados.

3. La disponibilidad y el rendimiento del ecosistema del sistema de nombres de dominio (DNS).

4. La disponibilidad y eficiencia del tejido de emparejamiento local, asi como la capacidad del pais para
mantener local el trafico local.

5. Laresiliencia del mercado de ISP, es decir, el nivel de concentracion hacia Sistemas Autonomos (AS)
especificos y la asequibilidad.

2 Enfoque Y Objetivos

En este proyecto, recopilaremos datos de acceso para los nimeros de sistemas auténomos (ASN) en Africa
y usaremos los datos para analizar métricas de resiliencia, confiabilidad y desempefio de la red para la
comunicacion entre ASN. Nuestra definicion principal de resiliencia se basara en la capacidad de una red
para tolerar, solucionar y recuperarse de incidentes de red, como los causados por fallas de dispositivos y
cortes de fibra [10], [14]. Al considerar la topologia fisica, estudiaremos la resiliencia geografica desde las
perspectivas integral y de ISP (ASN). Ademas, se analizaran otras dos métricas relacionadas: desempefio
y confiabilidad. Todas las métricas consideradas en este proyecto se evaluaran al nivel de ASN, asi como

a nivel de ciudad y pais. Desde el punto de vista geografico, agruparemos los enrutadores dentro de
diferentes niveles de proximidad como ciudad, pais y region. Este andlisis se realizara independientemente
de la topologia a nivel ASN.

“EI diagrama muestra el alcance inicial del proyecto y no es una lista completa de todos los posibles aspectos de la resiliencia.
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2.1 /I Descripcién general
del disefio

Como se muestra en la Figura 2, el marco MIRA

se compone de varios componentes basicos. El
Panel Internet Society Pulse permitira a los usuarios
finales visualizar los datos recopilados en el marco
del proyecto MIRA. Los usuarios podran construir
paneles personalizados de acuerdo con sus
necesidades. Por ejemplo, los usuarios podran elegir
sus indices y construir su propio indice final. El panel
Internet Society Pulse extraera datos utilizando

la API de MIRA, que también pueden utilizar los
programadores para recuperar datos de MIRA

sin utilizar la GUI. La canalizacion de analisis es
responsable de generar los indices basados en los
datos recopilados (primarios o secundarios).

El marco de resiliencia de Internet (4.2 WP2:

Marco de resiliencia de Internet) proporcionara las
especificaciones sobre como procesar los datos.
Los datos vendran a través de la canalizacion de
datos, que almacenara y agregara conjuntos de
datos primarios y secundarios. Los datos primarios
se recopilaran a través de nodos de medicion fijos

y mdviles basados en Raspberry Pi, que ejecutan
herramientas de medicién, como sondas RIPE Atlas®
y el cliente de la herramienta de diagndstico de red
(NDT) de M-Lab®. Las secuencias de comandos

de medicion de la red se basan en herramientas
estandar existentes y seran instalados y organizados

MIRA Dashboard

—
-\ /®

l MIRA API
Analytics pipeline °°°
Passive
measurements

BGP i < W
Secondary Data pipeline gy /my Data
Cable data ol store
links

DNS

0 =
Atlas

Figura 2: Flujo de trabajo de visualizacion y recopilacion de datos MIRA

por el administrador de medicion de MIRA. Los datos secundarios provendran de mdltiples fuentes abiertas
de datos de Internet, como datos de enrutamiento de IXP, informacion de asignacion de RIR y tablas de

enrutamiento del protocolo BGP.

2.2 /] Métricas

2.2.1 Infraestructura critica con diversidad de ruta.

Un enfoque importante para garantizar una Internet resiliente es mediante el aumento de la diversidad de
rutas de redes entre cualquier par de hosts de Internet. [10], [15]. En este contexto, la diversidad es el
grado en que las rutas alternativas comparten los mismos nodos y enlaces.[15]. Para ser mas resiliente
a las fallas, es necesario que haya miltiples rutas de enlace y nodos independientes entre las redes [16].
Fundamentalmente, la diversidad de rutas entre hosts conectados a diferentes redes esta determinada
tanto por la infraestructura fisica (topologia fisica) como por las politicas de enrutamiento (intra e
interdominio) y las politicas de emparejamiento. Inherentemente, la diversidad de rutas se mejora con el
alojamiento multiple por parte de los AS 'y los hosts. Por lo tanto, es importante estudiar la diversidad de

rutas fisicas y Idgicas en mdltiples redes.

2.2.2 Desempeiio y calidad del servicio (QoS).

Los operadores de redes por lo general miden el desempefio de la redes en términos de calidad estandar

del servicio (QoS), como desempefio, demora, fluctuacion y pérdida de paquetes. Los operadores pueden,
por ejemplo, estar interesados en monitorear la congestion y la pérdida de paquetes en enlaces dentro o
entre redes. Para los usuarios de Internet, las métricas de QoS son utiles solo en términos de la forma cémo
impactan en la comunicacion integral y como se ve a afectada su calidad de experiencia (QoE). En este caso,
QoE describe una evaluacion subjetiva de la experiencia de un usuario cuando utiliza un servicio de red en
particular [20]. Por ejemplo, en relacion con la congestion y la pérdida de paquetes, un usuario generalmente
solo estaria interesado en el desempefio efectivo de sus aplicaciones, incluida la determinacion de la
capacidad y la QoE al utilizar medios enriquecidos en un servicio de red determinado. Si el rendimiento de una

® https://atlas.ripe.net/probes
® https://pypi.org/project/murakami
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red se degrada gravemente, como por congestion o falla del dispositivo, puede provocar la interrupcion del
reenvio de paquetes y causar brechas donde el servicio de red no esta disponible de manera efectiva. Y esto
esta vinculado a otro aspecto de este proyecto: la confiabilidad de la red.

2.2.3 Confiabilidad de la red.

La confiabilidad de la red es una nocion que abarca varias métricas de estabilidad que son importantes
para la disponibilidad y usabilidad sostenidas de los servicios de red. Una métrica clave de la confiabilidad
de la red es el tiempo de actividad, que es una medida del porcentaje de tiempo que un servicio de red
esta disponible. El nivel de tiempo de actividad de la red determina si un usuario puede acceder a los
servicios de Internet en todo momento. Por lo tanto, desde el punto de vista del usuario, podemos medir la
confiabilidad de Internet en términos de tiempo de actividad y accesibilidad, pudiendo llegar a cualquier red
y servicio de Internet en cualquier momento [17].

2.3 // Medicién de la diversidad de rutas

Para medir y evaluar |a resiliencia de Internet con respecto a la diversidad de rutas, implementaremos un
marco de medicion para identificar saltos geograficamente equivalentes en datos de traceroute y luego
calcularemos métricas de diversidad geografica para pares de puntos finales.

2.3.1 Paris-Traceroute

A través de las mediciones de traceroute, recopilaremos rutas a nivel de IP entre los puntos finales
seleccionados, tanto dentro de las areas geograficas especificas (diversidad interna) como entre diferentes
areas (diversidad externa). Un aspecto importante de la medicion de la diversidad de rutas es identificar
tantas rutas alternativas como sea posible entre cualquier par de redes o puntos finales. Para lograr esto,
nuestro marco de medicion usara Paris-Traceroute’ y ejecutara repetidamente las mediciones entre cada
par de puntos finales.

2.3.2 Agrupacion geografica

En primer lugar, utilizaremos mdiltiples bases de datos de geolocalizacion, como RIPE IPmap?, MaxMind®

e IPInfo™, asi como mediciones activas para determinar las ubicaciones geograficas (nivel de ciudad y
pais) de los saltos IP de traceroute. A partir de entonces, podremos agrupar los saltos en funcion de zonas
geograficas en multiples niveles de granularidad, y esto nos permitira identificar rutas geograficamente
equivalentes. Luego determinaremos la equivalencia geografica de las rutas y calcularemos los indices de
diversidad geografica entre las ubicaciones seleccionadas y los puntos finales [18].

2.3.3 Mapeo de topologia fisica y logica

Para conocer la resiliencia de Internet con respecto a la diversidad geografica de las rutas, estudiaremos
el problema de mapear la topologia Idgica en la infraestructura de red fisica [22]. En este contexto, la
topologia l6gica consta de conjuntos de nodos IP 0 ASN, con bordes que denotan la relacion entre redes,
como las relaciones cliente-proveedor o de emparejamiento. Por otro lado, una red fisica denota un
conjunto de nodos fisicos (por ejemplo, enrutadores fronterizos e IXP), con bordes que representan enlaces
de comunicacion fisica, principalmente sistemas de cable. El objetivo es evaluar y comparar la diversidad
de las rutas fisicas y logicas entre las redes.

2.4 /| Medicién de la confiabilidad y el desempeiio de la red

Realizaremos mediciones activas integrales a largo plazo para evaluar la confiabilidad (tiempo de actividad
y accesibilidad), asi como el desempefio de las redes en Africa. Las mediciones activas consisten en
enviar paquetes de sondeo desde una fuente (punto de vista) a un destino. Estas mediciones activas nos
permitiran analizar las colas de red, las pérdidas, los retrasos, el desempefio, los comportamientos de
enrutamiento y los retrasos de propagacion. Para lograr resultados confiables y completos, las mediciones
deberan realizarse entre una gran cantidad de puntos estratégicos distribuidos geograficamente.

7 Paris traceroute es otra version de una conocida herramienta de diagndstico de redes (traceroute). Aborda los problemas
causados por los balanceadores de carga con la implementacion inicial de traceroute. Obtenga mas informacion aqui: https://
paris-traceroute.net

& https://ipmap.ripe.net

® https://www.maxmind.com

' https://ipinfo.io
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Ya existen mdltiples plataformas de medicion de Internet con sondas que pueden utilizarse para ejecutar
mediciones de red repetidamente. Algunos de los mas importantes incluyen, SamKnows", Speedchecker?,
Archipelago™, RIPE Atlas™ y M-Lab™. RIPE Atlas tiene aproximadamente 12 mil sondas de hardware en todo
el mundo. Sin embargo, a partir de 2018, solo habia 229 sondas RIPE Atlas activas en Africa. En febrero de
2021, solo 194 estaban conectadas y activas. La mayoria de estas sondas las despliegan los operadores de
redes en sus redes internas y una pequefia cantidad de sondas estan alojadas en viviendas particulares.

Speedchecker es una plataforma de medicion activa con un nimero relativamente mayor de puntos
estratégicos en Africa. En 2018, Speedchecker tenia hasta 850 sondas en Africa que cubrian 52 paises.
Al igual que RIPE Atlas, Speedchecker admite una amplia gama de pruebas de red, incluidas Ping (TCP/
ICMP), DNS, Traceroute y HTTP. Archipelago de CAIDA tiene actualmente 10 monitores activos en Africa, y
estos monitores actuan como sondas dedicadas que ejecutan repetidamente pruebas de medicion de red
destinadas a descubrir la topologia de Internet y medir el desempefio de la red.

M-Lab es otra plataforma que permite a los usuarios de la web ejecutar pruebas de desempefio desde sus
navegadores. Sin embargo, M-Lab tiene solo siete servidores activos en Africa que actian como objetivos
de las mediciones de desempefio, y esto limita la confiabilidad de los resultados desde muchos puntos de
observacion. Por fortuna, M-Lab mantiene un vasto depdsito de herramientas existentes, y algunas de ellas
se pueden personalizar como clientes y servidores para diferentes campanas de medicion. Por ejemplo, la
herramienta de diagndstico de red' (NDT) proporciona informacion detallada a nivel de paquete junto con
estadisticas a nivel de kernel sobre el rendimiento de una conexién TCP en una ruta determinada. Por lo
tanto, NDT se puede utilizar para determinar las causas de las velocidades lentas, asi como para verificar
los proxis y los dispositivos NAT entre la maquina que ejecuta las pruebas y el servidor M-Lab. Para este
proyecto, se desarrollara e implementara un cliente NDT personalizado utilizando Raspberry Pi (médulos
MIRA) y se ejecutaran pruebas en nuestros servidores personalizados.

Inicialmente, el proyecto MIRA priorizara el trabajo con las sondas de software M-Lab y RIPE Atlas.

2.5 // Acumulacién de métricas

La medicion de caracteristicas de red especificas (QoS, latencia, fluctuacion, QoE, pérdida de paquetes,
desempefio, diversidad de rutas, etc.) ha sido una rutina diaria y un enfoque ampliamente aceptado para
evaluar el desempefio o la resiliencia de la red. Se supone que esta informacion ayuda a los ingenieros,
reguladores, direccion (y otros responsables politicos), asi como a los usuarios finales a tomar acciones
proactivas para modificar y mejorar el desempefio y la resiliencia de la red. Sin embargo, para cuantificar
de manera eficiente el efecto de nuestras acciones, necesitamos agregar estas métricas individuales.

Los ingenieros necesitan mediciones acumuladas para destinar sus escasos recursos en la mejora de las
redes. Los responsables politicos necesitan estas mediciones acumuladas para orientar sus decisiones

de financiamiento y establecer regulaciones. Los usuarios necesitan estas métricas compuestas en su
blsqueda de una mejor experiencia de usuario. Desafortunadamente, no es trivial acumular varias métricas
en resultados significativos. En la actualidad, no existe una forma sistematica de evaluar el desempefio y la
resiliencia de una red dado un vector de medidas de red.

El principal desafio que hace que sea casi imposible acumular métricas de red de manera solida es la falta
de “datos reales”. Por lo general, por “datos reales” se entiende la informacion recopilada en el lugar.

Por ejemplo, en Fisica, los “datos reales” proviene del mundo fisico. En las redes informaticas, es dificil
obtener datos reales para medidas como la pérdida de paquetes, el desempefio, etc. Sin embargo, se
deben obtener respuestas para tomar decisiones informadas y evaluar si nuestras acciones han mejorado
o0 disminuido la resiliencia de la red.

Para este proyecto proponemos definir (no descubrir) una verdad fundamental para tales mediciones.
Nuestro enfoque se basara en las opiniones de los expertos y, con base en ellas, definiremos los métodos
de acumulacién asignando la ponderacion o el coeficiente adecuado a las métricas recopiladas.

" https://www.samknows.com

"2 http://speedchecker.com

" https://www.caida.org/projects/ark
" https://atlas.ripe.net

"5 https://www.measurementlab.net
'8 https://software.internet2.edu/ndt
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2.6 // Fuentes de datos

En este proyecto utilizaremos fuentes de datos
primarias y secundarias. Las fuentes primarias
provendran de campafas de medicion activas y

WP1:
MIRA Pods and
measurement
platform

pasivas, mientras que los datos secundarios se l l
extraeran de informacion de terceros, como la tabla
de enrutamiento de BGP, conjuntos de datos de WP4: W5
IXP, informacion de ccTLD, etc. Para que nuestro peretwork Mobte Eroadband
marco sea sostenible, debemos asegurarnos de
que nuestras fuentes de datos estén abiertas,
sean confiables y estén actualizadas y sigan
proporcionando datos durante un largo periodo
de tiempo. Esto nos permitira extraer informacion WPa: WP2:
de las tendencias sobre un tema en particular. I [ Resilience ]—} [Internet Resilience] 4—[ OIS Roaence ]
Apéndice 1 es una lista de fuentes de datos, su Analytics Framevork
proposito y categoria. l

P d WPT:
3 Programa de Ao

. Dashboard

Trabajo

El programa de trabajo se divide en paquetes de Figura 3: Flujo de trabajo de informacion entre los paquetes de trabajo (WP)
trabajo (WP), concretamente: Etapa 1, dominada por  identificados.

la implementacion y prueba del banco de pruebas y el

desarrollo del marco de resiliencia de Internet (WP1,

WP2). La Etapa 2 consiste en recopilar y analizar las

mediciones de red y otras fuentes secundarias de

datos disponibles (WP3, WP4). La Etapa 3 se trata de

organizar todos los datos capturados, acumularlos, ejecutar analisis estadisticos y proporcionar informacion a

los usuarios finales (WP7). La Figura 3 muestra como cada WP se alimenta uno del otro.

Nota: WP5 (medidas moviles) y WP6 (resiliencia de DNS) se llevaran a cabo en una etapa posterior (TBD).

3.1 // WP1: Fuentes de datos e infraestructura de mediciéon

Este WP disefiara e implementara pequefios dispositivos llamados Médulos MIRA. Los Mddulos son
pequefios dispositivos que se dedicaran a realizar las mediciones. En este punto, los médulos son
Raspberry Pi. Esto contara con el apoyo de AfriNIC e Internet Society mediante la compra de los
dispositivos de medicion y la gestion del panel de medicion en Internet Society Pulse.

Nota: esto se vinculara a WP5: mediciones de banda ancha mévil

3.1.1 Tarea 1: Mddulos de medicion

La primera tarea es disefiar y construir la infraestructura adecuada para lanzar las mediciones (por
ejemplo: para mediciones de desempefio o latencia). Para ello, aprovecharemos los sistemas de medicion
existentes, incluido RIPE Atlas o el cliente NDT de M-Lab. Estos dispositivos de medicion se llamaran
Maodulos MIRA. Deben ser livianos y faciles de conectar a cualquier red. Los Mddulos MIRA ejecutaran
contenedores virtualizados ligeros (por ejemplo: Docker o0 LXD) que ejecutaran las diferentes tareas de
medicion. Deberia ser bastante facil mover o clonar las tareas de medicion de un modulo a otro. AfriNIC

e Internet Society apoyaran el despliegue de los mddulos en algunos paises africanos con el apoyo de los
Capitulos locales de Internet Society y otros participantes dispuestos.

3.1.2 Tarea 2: Organizacion de médulos.

Un aspecto importante es la organizacion y la gestion de los mddulos MIRA. Deberia ser facil escindir y
programar mediciones desde un sistema centralizado. El organizador debe tener acceso a los modulos
MIRA y recuperar el estado de salud de los modulos, asi como el estado de las mediciones. EI organizador
también coordinara las campanas de medicion y recopilacion de datos en diversos conjuntos de modulos.
Serd responsable de recopilar datos de los mddulos. Los controles de acceso a los datos seran cruciales
para esto, permitiendo que multiples abstracciones de datos estén expuestas a diferentes partes.
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manejar una gran cantidad de datos, (2) realizar la acumulacion y (3) descartar los datos innecesarios.
Una API deberia permitir un facil acceso a los datos recopilados. En esta tarea, utilizaremos técnicas de
almacenamiento de Gltima generacion (por ejemplo, noSQL, clisteres de Hadoop, etc.) para aumentar la
escalabilidad y la facilidad de uso.

3.2 /] WP2: Marco de resiliencia de Internet

En este WP, desarrollaremos herramientas para acumular métricas de resiliencia de las redes. Dicha
acumulacion nos permitira derivar valores resumidos que pueden dar indicaciones de forma rapida e
intuitiva sobre la capacidad de recuperacion de la red. Primero estableceremos la base tedrica de la
acumulacion aprovechando datos reales que planeamos definir.

En la primera fase, construiremos un marco simple acumulando los diferentes indices usando una formula
simple. En una etapa posterior, crearemos un marco mas complejo que aprovechara las opiniones de los
expertos y luego utilizaremos el aprendizaje automatico para refinar ain mas el marco.

Los datos reales también serviran para validar y recalibrar continuamente nuestra herramienta de
acumulacion. Una vez que se establezcan nuestros métodos de acumulacion de métricas, los pasaremos
a la canalizacion de analisis, que define como las diferentes métricas (medidas desde diferentes puntos
de observacion) se enviaran a los modulos de acumulacion. Por Gltimo, con una acumulacion solida de las
meétricas de resiliencia, los operadores de red podran establecer un punto operativo de referencia y dirigir
continuamente la red hacia el valor de referencia deseado.

3.2.1 Tarea 1: Marco teérico

En esta tarea, nuestro objetivo es desarrollar la base teorica para acumular métricas de resiliencia de la
red. Esto debe comenzar identificando las métricas que se pueden utilizar para evaluar de manera efectiva
el nivel general de resiliencia de los sistemas. Luego, estas métricas se acumularan para proporcionar

un breve resumen de la resiliencia de la red en forma de indice, llamado indice de Resiliencia de Internet.
Construiremos las herramientas de acumulacion respondiendo a dos preguntas principales: (1) ;,como agregar
medidas de métricas similares tomadas desde puntos estratégicos dentro de la red y medidas recopiladas
para diferentes métricas de la misma red? Y (2) ;como agregar métricas con un efecto de ampliacion y
alejamiento a diferentes niveles, como ciudad, pais y region? La métrica acumulada se asignara a puntajes
numéricos que luego se traduciran en una representacion cualitativa (como baja, media, alta y critica) para
ayudar a las organizaciones a evaluar y priorizar adecuadamente sus procesos de decision.

Para ayudar a construir la base teorica y validar nuestras teorias, definiremos unos datos reales para las
meétricas de resiliencia de la red.

3.2.2 Tarea 2: Evaluacion comparativa y datos reales.

Proponemos desarrollar y documentar un procedimiento que siga principios cientificos sdlidos y que
permita aprovechar el conocimiento experto humano para construir una matriz de resiliencia a partir de
las métricas de resiliencia elegidas. Ademas, permitira la colaboracion de multiples personas expertas
de manera que los datos reales utilizados para el proceso de acumulacion se basen en el conocimiento
conjunto de estas personas expertas.

Internet Society y AfriNIC mantienen bases de datos de personas expertas en este campo. Proponemos
proporcionarles nuestro proceso y las herramientas asociadas para permitirles evaluar la precision de
nuestros puntajes de acumulacion (para comparar lo que su opinion experta dice que debe ser un puntaje
con lo que realmente es el puntaje). A medida que aumenta la experiencia humana y cambia nuestra
comprension de la resiliencia de la red, los puntajes “reales” cambian (segun la opinion de los expertos
humanos). El resultado es que nuestra verdad fundamental y nuestras métricas cambiaran con el tiempo.
Al utilizar este nuevo conocimiento, calibraremos y mejoraremos sistematicamente nuestros métodos
acumulados.

3.2.3 Tarea 3: Canalizacion de analisis.

La canalizacion de anlisis albergara unidades de calculo discretas denominadas Maédulos de analisis.
Estos modulos seran definidos por el marco de resiliencia de Internet. Estos recibiran flujos de datos de los
modulos MIRA y otras fuentes, y luego los transformaran en una forma procesada (por ejemplo, centralidad
informatica de mapas de topologia). Esta tarea desarrollara las APl y el marco para ejecutar estos modulos
de manera escalable.
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Tener métodos de acumulacion métrica permitira a los operadores de redes y proveedores de servicios
definir puntos de referencia y dirigir continuamente el sistema hacia el punto deseado. El objetivo de
resiliencia refleja los requisitos de los usuarios finales, reguladores y otras partes interesadas de un punto
operativo aceptable. La direccion continua de la red podria realizarse siguiendo marcos de orientacion
como el marco de resiliencia de la red NIST [23] y el marco de resiliencia de Sterbenz et al. [18]. Un
ejemplo (siguiendo el marco de cinco pasos NIST) podria ser:

1. Proteger: tomando medidas “proactivas” para mantener la red en el punto operativo deseado.

2. Detectar: indicaciones de degradacion de la resiliencia de la red, que deberian reflejarse en una
disminucion en el puntaje.

3. Identificar: las métricas/parametros que son mas relevantes para la degradacion de la resiliencia.

4. Responder: solucionar adoptando medidas “reactivas” para que el sistema vuelva al punto de
funcionamiento deseado.

5. Recuperar: a pesar de la supervision y la proteccion continuas, el sistema podria sufrir eventualmente
una falla desastrosa (debido a causas intencionales o no intencionales). Esto conducira a una
degradacion sustancial en el puntaje de resiliencia. Se adoptaran las medidas apropiadas para
recuperarse de tal desastre.

3.3 // WP3: An4lisis de resiliencia
Este paquete de trabajo se centra en cuantificar la resiliencia de Internet africana en tres niveles.

3.3.1 Tarea 1: Analisis de topologia fisica.

En esta tarea, evaluaremos la diversidad de cables submarinos situados en el continente, asi como los cables
terrestres que recorren el continente. También cuantificaremos los elementos fisicos, como estaciones e IXP.
Este paquete de trabajo proporcionara (al Marco de resiliencia - WP2) métricas sobre la diversidad de cables
y estaciones en los respectivos paises y ciudades. Estos datos nos permitiran evaluar y comparar, en métricas
cuantificables, la diversidad de rutas fisicas dentro y entre paises, ciudades y redes.

3.3.2 Tarea 2: Analisis de topologia ldgica.

En esta tarea, deduciremos dependencias con respecto al enrutamiento entre ISP en todo el continente

y su dependencia de proveedores fuera del continente. Nos basaremos en las mediciones de Paris-
Traceroute para recopilar rutas logicas entre los puntos finales seleccionados con el objetivo de identificar
rutas alternativas. Ademas de los datos de Traceroute, también utilizaremos conjuntos de datos de BGP
para inferir la diversidad de rutas ldgicas entre redes y paises.

En particular, interactuaremos con ARDA", un sistema que sintetiza la informacion de enrutamiento y de
emparejamiento disponible pablicamente recopilada por los recopiladores de rutas en Africa, especialmente
de los recopiladores de rutas de RouteViews™ y Packet Clearing House' (PCH). El resultado clave del paquete
de trabajo seran los valores de indice que representan la diversidad de rutas logicas de redes y paises.

3.3.3 Tarea 3: Mapeo de la topologia fisica y ldgica.

Esta tarea implicara mapear la topologia Idgica en la infraestructura de red fisica. El objetivo es identificar
la infraestructura fisica (cables, puntos de aterrizaje, etc.) que utilizan las distintas ASN. El objetivo es
evaluar y comparar la diversidad de las rutas fisicas y logicas entre las redes. Ademas de identificar los
cables, también marcaremos las instalaciones de interconexion y los IXP que son fundamentales para

la estabilidad de Internet en el continente. Ademas, los flujos de trafico de los paises africanos estaran
asociados a los cables respectivos. Un indice clave de esta tarea serd la diversidad de rutas fisicas
internacionales para paises y redes.

3.3.4 Tarea 4: Posibilidad de puntos de embotellamiento y hegemonia AS.

Internet esta compuesta de numerosas redes que dependen una de la otra para brindar conectividad
global. Esto significa que la accesibilidad de una red depende de la conectividad con otras redes. Esta
interdependencia generalmente refleja las limitaciones politicas y econémicas dentro de las fronteras
nacionales. Cuando existe una dependencia acumulada de algunas redes especificas para la conectividad
global, esta concentracion puede representar un “punto de embotellamiento”. Este tarea trata la medicion
de la posibilidad de puntos de embotellamiento [19] o la hegemonia AS [20] de un pais.

' African Route-collector Data Analyzer[5]
'8 http://www.routeviews.org
"9 https://www.pch.net
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3.4 /| WP4: Desempeiio de la red

3.4.1 Tarea 1: Desempeiio de acceso.

Uno de los mayores desafios en el despliegue de nuevos servicios en Africa es la baja calidad del servicio de
banda ancha en ciertas regiones. Cuantificar esto es de vital importancia para los reguladores, asi como para
los operadores de redes (incluidos los nuevos participantes) que desean orientar mejor sus esfuerzos. MIRA
proporcionara la posibilidad de monitorear la calidad de la experiencia (QoE) del usuario para proveedores de
servicios maviles, Wi-Fi publico y de banda ancha en el hogar. Esto ira mas alla de las pruebas de desempefio
basicas y se centrara en capturar las experiencias del usuario final en un conjunto diverso de servicios. La
métrica clave de esta tarea seran los indices que representen la QoE en redes y paises.

3.4.2 Tarea 2: Infraestructura de peering.

Tomar decisiones con respecto al despliegue y la interconexion de la infraestructura (por ejemplo, redes,
servidores de contenido) puede ser dificil, particularmente en los entornos en desarrollo y altamente
dinamicos que se encuentran en toda Africa. Se ha documentado ampliamente que el peering tiene un
efecto positivo en la mayoria de las métricas de desempefio de Internet. También es bien sabido que
Africa esta muy por detras de Europa en términos de su infraestructura de peering. Esta tarea utilizara
los datos de MIRA en el panel de Internet Society Pulse para extraer las métricas relevantes para ofrecer
consejos a los proveedores de redes y contenido, que deseen saber si deben hacerlo, con quién deben
hacerlo y dénde debe ocurrir. Esto tendra un enfoque particular en los IXP que se estan desplegando en la
region, que es uno de los principales objetivos estratégicos de la Union Africana. Los operadores de redes
y los proveedores de contenido podran ingresar informacion estadistica sobre su trafico y necesidades,

y esta informacion luego se fusionara con los datos recopilados por MIRA (por ejemplo, rutas conocidas,
ubicaciones de PoP, disponibilidad de IXP), para recomendar redes y ubicaciones para el peering. Las
meétricas clave de esta tarea seran indices que representen la potencia de peering de las redes. El sistema
ARDA sera una fuente de informacion para esta tarea.

3.4.3 Tarea 3: Mantener local el trafico local.

Mantener los servicios y el contenido de Internet lo mas cerca posible de los usuarios finales contribuye a
hacer de Internet un ecosistema mas seguro y robusto. Los IXP juegan un papel importante al establecer
relaciones de peering (intercambio de trafico) entre los ISP, proveedores de contenido y operadores de
redes de entrega de contenido (CDN), lo que les permite intercambiar trafico localmente. Esta tarea
analizara hasta qué punto se aloja y distribuye el contenido local popular dentro de un pais y cual es el
impacto relativo en la calidad de la experiencia desde la perspectiva de los usuarios finales. Esto se lograra
ejecutando mediciones desde los modulos MIRA.

3.4.4 Tarea 4: Interferencia de red y web.

Una preocupacion creciente es la privacidad web, la interceptacion (por ejemplo, la inyeccion de
encabezados HTTP) y la limitacion de velocidad. Esta tarea hara uso de herramientas existentes como
OONI* que se basa en mediciones activas para detectar la interferencia del trafico web, asi como las
tecnologias que sustentan la interferencia del trafico. Esto se hara mediante mediciones activas de TCP,
DNS, HTTP y TLS. En esta tarea, también aprovecharemos los datos de terceros de otros servicios de
monitoreo de censura para extraer tendencias.

3.5 // WP5: Resiliencia de la red de banda ancha mévil

En este paquete de trabajo buscamos desarrollar una comprension integral de la capacidad de uso de
Internet movil en la region, desde una amplia variedad de puntos de observacion.

3.5.1 Tarea 1: Adaptar las herramientas de medicion movil existentes.

Esta tarea se basa en esfuerzos anteriores para medir y catalogar los problemas del uso de Internet movil
en algunos paises de la UE. En esta tarea, (a) adaptaremos una aplicacion de medicion movil existente al
contexto africano, incluida la integracion de una lista de servicios de informacion cruciales en Africa, (b)
estudiaremos la capacidad de uso y la calidad del acceso a Internet para la region (c) trabajaremos con
colaboradores de investigacion locales para realizar mediciones de campo en sus propios paises.

% https://ooni.org
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3.5.2 Tarea 2: Capacidad de uso de la banda ancha movil.

En esta tarea, desarrollaremos una comprension integral de la capacidad de uso de la conectividad mavil
en Africa, desde una amplia variedad de puntos de vista. Esto proporcionard, por primera vez, una imagen
completa del estado del acceso a Internet en la region.

3.5.3 Tarea 3: Lista informada de servicios cruciales.

En esta tarea, ejecutaremos mediciones de QoE en una lista informada de diferentes sitios web que
brindan “servicios de informacion cruciales” en toda la region. Dicha lista proporcionara una taxonomia y
una categorizacion claras del sinfin de fuentes de informacion publica y comercial en la region. Mediremos
y catalogaremos los problemas que surgiran en el acceso a servicios cruciales en la region, proporcionando
indicaciones a los legisladores sobre dénde y como enfocarse para minimizar la brecha digital en la region.

3.6 /] WP6: Resiliencia de la infraestructura de DNS

Al utilizar varias fuentes de datos, este WP profundizara en el ecosistema del DNS africano. Con este fin,
examinaremos la confiabilidad de la infraestructura de DNS en el continente tanto para resolver contenido
fuera del continente como dentro de este. Esto implica examinar el alojamiento, la confiabilidad y el
desempefio de los ccTLD africanos y todos los servicios de DNS globales con presencia en Africa. Dos
estudios recientes de AfriNIC destacaron una serie de problemas que pueden afectar la resiliencia del
ecosistema del DNS.*' %

3.6.1 Tarea 1: Resiliencia de ccTLD.

Muchos ccTLD africanos no cumplen con las recomendaciones de BCP-16% al colocar servidores de
nombres en ubicaciones tanto topoldgica como geograficamente diversas, para minimizar la probabilidad
de que una sola falla los deshabilite a todos. Investigaremos si los ccTLD africanos cumplen con el
requisito minimo BCP-16 de tener al menos dos IP para prestar servicio en sus zonas.

3.6.2 Tarea 2: Adopcion y uso de DNSSEC.
Queremos saber cudles de los ccTLD africanos han adoptado DNSSEC y han firmado su zona. Ademas, con
base en los datos obtenidos de APNIC*, podemos observar quién esta realizando la validacion de DNSSEC.

3.6.3 Tarea 3: Desempeiio de Do53 / DoH / DoT.

Compararemos el desempefio de Do53 (DNS tradicional), DNS sobre TLS (DoT) y DNS sobre HTTPS
(DoH) en diferentes condiciones de red (movil y fija). Descubriremos las causas de la latencia y las rutas
tortuosas de resolucion de DNS, que amplifican el impacto en el desempefio de los protocolos DNS
seguros en el tiempo de resolucion de DNS y el tiempo de carga de la pagina.

3.7 /] WP7: Panel MIRA

Este WP se ocupa principalmente de la difusion de los datos (después del procesamiento) a través de un
panel de visualizacion alojado en la plataforma Internet Society Pulse y una API para permitir una f4cil
recuperacion de los datos.

3.7.1 Tarea 1: API para uso externo.

Una API proporcionara un fécil acceso a los diferentes indices recopilados, asi como a los datos recopilados
para calcular el indice. Los datos deben estar disponibles durante un periodo de tiempo razonable para
permitir un andlisis longitudinal.

3.7.2 Tarea 2: Panel de visualizacion

MIRA presentara los datos utilizando la plataforma Internet Society Pulse, que sera personalizable en
funcion de las necesidades de los usuarios finales (por ejemplo, reguladores, ISP, etc.). Primero, el usuario
vera un mapa de calor de Africa con los paises coloreados segun el “Indice de resiliencia de Internet” que
se calculara en el WP2. Sera posible comparar dos 0 mas paises uno al lado del otro. Luego, el usuario
puede sumergirse en indices mas granulares que en conjunto contribuyeron al indice macro de resiliencia
de Internet. Es probable que los participantes que alojan sondas de medicion tengan acceso a mas datos
internos (backend) que los usuarios normales.

2 https://afrinic.net/research/african-cctlds-technical-environment
2 https://afrinic.net/research/african-dns-authoritative-nameservers
2 https://tools.ietf.org/html/bcp16

2 https://stats.labs.apnic.net/dnssec
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4 Difusién

La difusion de los resultados del proyecto se hara a través del portal de la plataforma Internet Society
Pulse que estara disponible de manera abierta para todos los usuarios de Internet. Los participantes en
el proceso de medicion que alberguen sondas de medicion o infraestructura podran obtener mas datos
técnicos del proyecto MIRA

4.1 /! Reclutamiento de hosts para médulos MIRA

La sostenibilidad y preclisién del proyecto MIRA dependera del nimero de modulos MIRA que lleven
mediciones activas en Africa. Por lo tanto, es importante reclutar y mantener un grupo sustancial de hosts
de modulos.

AfriNIC e Internet Society, a través de sus relaciones con investigadores, comunidades técnicas y
los Capitulos de Internet Society, mantienen una lista de hosts voluntarios. A medida que el proyecto
evolucione, continuaremos reclutando nuevos hosts.

4.2 /| Compromiso y desarrollo de capacidades

A través del Grupo de trabajo de medicion de AfriNIC, pretendemos organizar una serie de talleres en torno
al amplio tema de las mediciones de Internet. Tenemos la intencion de cubrir areas tematicas como la
medicion del desempefio de la red, el monitoreo de QoE y la censura de Internet. Invitaremos a operadores
de infraestructura de medicion como M-Lab, OONI, RIPE Atlas a contribuir con nuestras sesiones del taller.
Tenemos la intencion de organizar los siguientes talleres:

1. Taller 1: AIS 2021, junio de 2021
2. Taller 2: AfPIF 2021, agosto de 2021
3. Taller 3: SAFNOG 2021, noviembre de 2021

Ademas, cada paquete de trabajo se dividira en varios estudios cientificos. Los resultados se difundiran
en forma de publicaciones cientificas (ponencias de congresos o publicaciones en revistas), publicaciones
en blogs e informes técnicos. En general, pretendemos hacer que nuestros hallazgos sean muy accesibles
para diferentes audiencias (técnicas y menos técnicas).

5 Ejecucién Y Mapa de Ruta

El Apéndice 2 proporciona una descripcion general de las tareas y plazo de ejecucion.

5.1 // Infraestructura de la medicién

El proyecto MIRA llevara a cabo mediciones inicialmente utilizando la herramienta Murakami de M-Lab y
agregara el RIPE Atlas de RIPE NCC en los préximos meses. Tenemos la intencion de agregar herramientas
adicionales de acuerdo con las necesidades futuras. Ambas herramientas son compatibles con clientes

de software que se pueden instalar en una variedad de sistemas operativos y pueden realizar varias
mediciones de Internet. El software se instalara en pequefios Raspberry Pl que llamamos mddulos MIRA.
Elegimos esta tecnologia para permitir que se lleven a cabo mediciones ininterrumpidas y dedicadas en
hardware ligero y de bajo consumo que se puede obtener faciimente en muchas partes de la region.

5.2 // Participacion comunitaria

Varios Capitulos de Internet Society estan contribuyendo actualmente a este proyecto mediante el
alojamiento de sondas, lo que esta ayudando a aumentar el nimero de puntos estratégicos de medicion
en Africa. Actualmente, los Capitulos de Madagascar, Benin, Tinez y Etiopia participan activamente en el
establecimiento de sondas de medicion y cuentan con una infraestructura activa. Ya estamos recopilando
datos en Kenia y Mauricio sobre la infraestructura que ha sido implementada por el personal de Internet
Society (Kenia) y el personal de AfriNIC (Mauricio).
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5.3 // Fase piloto

Ya hemos comenzado a aumentar el nimero de puntos de observacion de medicion de Internet (es decir,
los médulos MIRA) en Africa al proporcionar infraestructura de medicion y respaldar la implementacion.

Ya estamos recopilando, o preparandonos para recopilar, métricas sobre el desempefio, el tiempo de ida y
vuelta (RTT) y las mediciones de latencia en Benin, Burkina Faso, Republica Democréatica del Congo, Kenia,
Madagascar, Nigeria, Tinez, Ruanda y Sudafrica.

Se agregaran mas paises tan pronto como se identifiquen los puntos estratégicos adecuados.

5.4 /] Socios

Este proyecto se llevara a cabo en cooperacion con diferentes instituciones académicas. A continuacion se
muestra una lista de los principales investigadores e instituciones para los diferentes paquetes de trabajo.

1. Amreesh Phokeer, AfriNIC y Kevin G. Chege, Internet Society sera responsable de la coordinacion
general de las actividades mencionadas en los diferentes paquetes de trabajo.

2. Assane Gueye, CMU-Rwanda sera el responsable de trabajar con el WP2 para modelar el marco de
resiliencia de la infraestructura.

3. Ahmed EImokashfi, Simula Research Lab trabajara en el WP3 para medir y mapear la topologia
fisica y logica.

4. Josiah Chavula, de la Universidad de Ciudad del Cabo sera responsable de los WP3 y WP4, midiendo la
resiliencia de la red en términos de puntos de conflicto fisicos y ldgicos, asi como la calidad del servicio
a nivel de red y aplicacion.

Nota: AfriNIC e Internet Society gestionaran el proyecto MIRA y, por lo tanto, supervisaran conjuntamente
todos los paquetes de trabajo definidos anteriormente, asegurandose de que los diferentes colaboradores
cumplan con los requisitos definidos en términos de entregables y plazos.

6 Consideraciones éticas

El equipo del proyecto tomara las precauciones necesarias para garantizar que no se presenten al dominio
publico, datos personales identificables. Todos los conjuntos de datos seran anonimizados antes de ser
procesados para prevenir la fuga de informacion confidencial. Solo se recopilaran los datos necesarios. La
metainformacion sobre la fuente (como IP y geolocalizacion) no se almacenara ni procesara. Tenemos la
intencion de acumular datos en dos niveles principales: nivel ASN y nivel de pais.

Cualquier conjunto de datos que contenga datos personales limitados se utilizara solo para el propésito de
este proyecto y no se transferira a ningun tercero y se descartara al final de este proyecto.

Ademas, los mddulos MIRA almacenan datos en formato JSON que solo contiene los datos de medicion
y ningdn dato de identificacion personal. Estos son los datos que se procesaran y mostraran en el panel
MIRA dentro de Internet Society Pulse para su visualizacion.

7 Resumen

Evaluar la resiliencia de Internet es una actividad importante para determinar como se pueden mejorar
el acceso y las experiencias de Internet. La informacion de contacto y la informacion relacionada con
el proyecto en general estaran disponibles en el sitio web de Internet Society® y AfriNIC* y en Internet
Society Pulse®. Para obtener detalles sobre el proyecto MIRA y la infraestructura de medicion, visite
https://github.com/mira-project/mira/wiki.

% https://internetsociety.org
% https://afrinic.net/research/studies/mira
7 https://pulse.internetsociety.org
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Apéndice 1

Categoria Elemento Tipo de datos | Propdsito / Preguntas de investigacion | Fuente
de datos
Resiliencia de ISP Resiliencia de Secundario ¢ ;Qué tan resiliente es un ISP en términos BGP, Registros de
enlaces de conectividad ascendente? enrutamiento, CAIDA
QoS/QoE Primario e ;Cual es la calidad del enlace (desempefio, RIPE Atlas M-Lab
- tiempo de actividad, confiabilidad)?
e ;Los usuarios finales estan experimentando
el mismo nivel de QoE?
DNS Primario e ;Los ISP estan proporcionando un servicio Informacion publica de DNS
Resiliencia de resolucion de DNS resiliente?
Resiliencia Sistema de cable Secundario e ;Los puntos de embotellamiento en Telegeografia
de la infraestructura la conectividad estan a nivel fisico?
e ;Existe alguna concentracion (empresarial Mapa de transmision de ITU
o0 geografica) en los puertos de entrada? critica
e ;Existe alguna concentracion en el proveedor Mapa de banda ancha de
de servicios de cable? Africa
Ecosistema Secundario ¢ ;Qué tan resiliente es el ecosistema
energético energético de un pais?
ccTLD Primario e ;Numero de servidores de nombres? Conjunto de herramientas ISC
e ;Ubicacion de los servidores de nombres?
* DNSSEC
Resiliencia Posibilidad de punto| Secundario ¢ ;Vemos concentracion hacia un Vistas de ruta
mercado de embotellamiento | Primario pequefio grupo hacia arriba? Traceroute
Localizacion Primario ¢ ;Qué porcentaje de AS estan intercambiando PeeringDB
de trafico Secundario trafico en el IX? - ¢ Porcentaje de AS que Datos IXP PCH
intercambia trafico? Traceroute usando RIPE Atlas
o Nimero de IX en un pais
e Cantidad de contenido popular local alojado
en el pais
Asequibilidad Secundario ¢ ;Qué tan asequible es acceder a Internet? A4Al
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yees o ° Apéndice 2—Plan 2021

0000 o
DOOO
000
D ®
WP/Tarea | Partes interesadas | Ene | Feb | Mar | Abr | May |Jun | Jul | Ago | Sep | Oct | Nov | Dic |
WP 1. Infraestructura de la medicion
1.1 Mddulos de medicion AfriNIC/ISOC // // //
1.2 Organizacion de mddulos AfriNIC/ISOC // // //
1.3 Canalizacion y aimacenamiento de datos | AfriNIC/ISOC // //

WP 2. Marco de resiliencia de Internet

2.1 Marco tedrico CMU/AfriNIC/1SOC 1/ //
2.2 Evaluacion comparativa/datos reales CMU/AfriNIC/ISOC // //
2.3 Canalizacion de andlisis CMU/AfriNIC/1SOC // /B /i

WP 3. Analisis de resiliencia

3.1 Andlisis de topologia fisica UCT, Simula/AfriNIC/ISOC 1/ //

3.2 Andlisis de topologia logica UCT, Simula/AfriNIC/ISOC // //

3.3 Mapeo de la topologia logica y fisica UCT, Simula/AfriNIC/ISOC Y/mw/i

3.4 Posibilidad de puntos de AfriNIC/ISOC // //

embotellamiento y hegemonia AS

WP 4. Desempefio de red

4.1 Desempefio de acceso UCT, AfriNIC/ISOC /v /Aw/i

4.2 Infraestructura de peering UCT, AfriNIC/ISOC /B /B

4.3 Comprender el uso de la web UCT, AfriNIC/ISOC /i 1/

4.4 Interferencia de la red y la web UCT, AfriNIC/ISOC I/ /i

WP 5. Resiliencia de la banda ancha movil

5.1 Desarrollar herramientas A determinar
de medicion moviles

5.2 Capacidad de uso de la banda A determinar
ancha movil

5.3 Servicios cruciales (QoE) A determinar

WP 6. Resiliencia de la infraestructura DNS
6.1 Solidez de ccTLD AfTLD/ISOC
6.2 Desempefio DNS AfTLD/ISOC

WP 7. Panel de MIRA
7.1 API para uso externo AfriNIC/ISOC /R /aw/mvii
7.2 Panel de visualizacion AfriNIC/ISOC Y/ /AW
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